
 
 

 
 
INFORMATION ÜBER CYBER VORFALL 
 
Am Samstag, 2. März 2024, konnten sich bedauerlicherweise unbekannte Angreifer 
Zugang zum Netzwerk der Walde Carrosserie AG verschaffen. Dabei hatte die 
Täterschaft für kurze Zeit die Möglichkeit, interne Daten einzusehen. Die 
Zugriffsmöglichkeit umfasste auch Daten unserer Kunden, namentlich Adress- und 
Rechnungsdaten sowie in wenigen Ausnahmefällen auch Kopien von Fahrausweisen 
oder IBAN-Nummern. Ob auf diese Daten tatsächlich zugegriffen wurde, konnte nicht 
geklärt werden.  
 
Der Zugang zu den Servern wurde von der Täterschaft verschlüsselt, so dass wir nicht 
mehr darauf zugreifen konnten. Mit der Verschlüsselung der Daten am 2. März 2024, 
rund drei Stunden nach dem ersten Zugriff auf das Netzwerk, enden die Spuren der 
Angreifer. Ein Zugriff war deshalb mutmasslich nur während einer kurzen Zeit möglich.  
 
Am Montagmorgen, 4. März 2024, wurde der Vorfall bei uns intern festgestellt und es 
wurden umgehend die notwendigen Schritte in die Wege geleitet. Wir konnten die Daten 
wiederherstellen.  
 
Bislang ist unklar, ob die Täterschaft auch Daten kopiert hat, wobei bislang keine 
Anhaltspunkte vorliegen, dass dies der Fall ist. 
 
Zur Untersuchung des Vorfalls wurden umgehend Spezialisten beigezogen, zudem 
wurde der Vorfall vorsichtshalber dem EDÖB und dem Bundesamt für Cybersicherheit 
BACS gemeldet. 
 
Wir danken für die Kenntnisnahme. 
Bei Fragen und Unklarheiten stehen Guido Walde und Markus Kölliker jederzeit zur 
Verfügung.  
 
Wir wünschen allzeit gute Fahrt! 

 


